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INSTRUCCIONES PARA LA INSTALACION

PASO 1. Abrir certificado descargado

Una vez descargado el archivo, hacemos doble clic sobre el certificado de Tradelab
(tradelab.cer)

File  Commands Tools Favorites Options  Help

FABHY WD R

Add Extract To Test Mig Delete Find ‘Wizard Info MirusScan ©

Mame = Size | Packed  Tvpe
e S arpeta

1,195 1,025 Certificado de segu.., [

=Ll Total 1,196 bytes in 1 file
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PASO 2. Detalles del certificado

Aparecera esta ventana indicando que el certificado alin no es de confianza. Pulsar sobre el
botdn “Instalar certificado...”

Certificado

| aeneral !Detalles || Ruka de certificacian

Bt z ;
=%"1 Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Tradelab

Emitido por Tradelab

valido desde 02/02/2011 hasta 02/02/2016

I Inskalar certificada. .. I Declaracion del emisor

PASO 3. Asistente de instalacion

Se inicia el asistente para la importacion de certificados. Pulsar el botdn “Siguiente”
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Asistente para importacion de cerfificados

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v liskas de revocaciones de
certificados desde sy disco a un almacén de certificados,

IUn certificado, que se emike por una entidad emisora de
certificacion, es-una confirmacion de suidentidad v
contienes informacian que se utiliza para proteger datos o
para establecer conexiones de red sequras, Un almacén
de certificados es el drea del sisteria donde se quardan
los certificados.

Haga clic en Siguisnts para continuar,

[Siguiente = l L Cancelar

PASO 4. Almacén de certificados

Seleccionamos la Opcidn “Colocar todos los certificados en el siguiente almacén”, y pulsamos el
botdon “Examinar”
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Asistente para importacian de certificados

Almacén de certificados
Loz almacenes de cerkificados son dreas del sistema donde se guardan los cerkificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

(1 seleccionar aukomaticamente el almacén de certificados en base al tipo de certificada
| (%) Colocar todos los certificadas en el siguiente almacén

Almacén de certificados;

| [Examinar... ]

[ < fkras ][ Siguiente}] [ Cancelar ]

PASO 5. Seleccion de almacén

Seleccionamos la opcidon “Entidades emisoras raiz de confianza” y pulsamos el botén “Aceptar”.
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Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificadas san Areas del siskema donde se quardan los certificadas.,

weindows pued  Seleccione el almacén de certificados gue quiere usar, o bien es
posible espeg

() seleccid -] Personal » | Eipo de certificado
O B ] criidades emisoras raiz de confianza [
7] Confianza empresaria
w7 Corf |
Almars 7] Entidades emisoras de cert, intermedias

| 7] Editores de confianza Ecaminat. .

LT rerificadne &n lmz Ane o ce canfia

[

(£

||A

[Itoskrar almacenes Fisicos

Acepkar ] Erjancelar ]

[ < Akras ][ Siguiente::] [ Cancelar ]

PASO 6. Instalacion

En la siguiente ventana, pulsamos el botén “Siguiente”.
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Asistente para importacidn de certificados

Almacén de certificados
Los almacenes de certificados son dreas del siskema donde se guardan los cerkificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada.

() Seleccionar aukométicamente el almacén de certificados en base al kipo de certificado
(%) Colocar todos los certificadas en el siguiente almacén

Almacén de certificadas;

l Entidades emisoras raiz de confianza | [ Examinat. ..

[ < fkras _][ Siguiente}] [ Cancelar ]

PASO 7. Finalizar instalacion

El asistente ha finalizado. Pulsamos el boton “Finalizar”.
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Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asiskenke para importacion de
certificados,

Ha especificada |la siquiente configuracian:
| Almacén de certificadas seleccionado por el usuario Entl

Conkenido Cert]
[ 4 >
< fkras ][ Finalizar ] | Cancelar

PASO 8. Confirmacion

Aparecera un mensaje indicando que va a instalar el certificado de Tradelab. Pulsaremos el

boton “Si”.
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PASO 9. Instalacion completada

Un mensaje indicard que la instalacidn ha finalizado. Pulsamos “Aceptar” y el proceso de
instalacién habra finalizado.

Asistente para importacion de certificados E| .

-
\.!,‘) Laimpartacion se completd correctamente,

———

- i

'l x‘.
\ Aceptar P
e o

S R
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CONFIGURACION ACROBAT XI

Estas instrucciones son validas para Acrobat version XI.

Acrobat Reader ha de ser configurado para que reconozca los certificados digitales que hayan
sido instalados en Windows. Para ello, siga los siguientes pasos:

PASO 1. Acceso a preferencias

Abrimos Acrobat Reader, seleccionamos el menud “Edicién” y pulsamos sobra la
opcion “Preferencias...”.
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p
Adobe Reader
- - - -

Archivo Izm Ver Ventana Ayuda

= Mi Deshacer Ctrl+Z

Rehacer Mayts+Ctrl+Z

Cortar Ctrl+X

) Copiar Ctrl+C
Pegar Ctrl+V
Eliminar

Seleccionar todo Ctrl+A

Deseleccionar todo Mayts+Ctrl+A

Copiar archivo en Portapapeles

Revisar ortografia 4

. Buscar Ctrl+F
Busqueda avanzada Mayuis+ Ctrl+F Servicios en linea de Adobe
Proteccién » Convertir archivos PDF a Word o Excel...
Andlisis 4
Accesibilidad » @ Crear archivos PDF
a Envie archivos grandes y haga un

seguimiento en linea.

PASO 2. Configuracion de las firmas

En la siguiente ventana, seleccionamos “Firmas” en la lista de la izquierda, y pulsamos sobre el
botén “Mas...”
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Categorias:
Firmas digitales
Comentario
Documentos Creacién y aspecto
General

= Opciones de control de creacién de firma

Pantalla completa « Establecer el aspecto de las firmas en un documento

Presentacién de pagina

3D y mutimedia Verificacién
Accesibilidad
Actualizador = Controlar céme y cudndo se verifican las firmas
Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado) Identidades y certificados de confianza
Cuentas de correo electronico
Firmas

Fermularios

Identidad

Idioma Marca de hora del documento
Internet
JavaScript = Configurar ajustes de servidor de marca de hera
Lectura

Medicién (2D)

Medicién (30)

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

= Crear y administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Aceptar ] [ Cancelar

PASO 3. Finalizar configuracion

En esta ventana marcaremos las dos casillas sefialadas del apartado “Integracion con Windows”
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o I - Tradelab: Guia de instalacidn del certificado digital

[¥] Verificar firmas al abrir el documento
[T Cuando el documento tenga firmas vélidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verifican:

@ Utilizar el método especificado por el documento; avisar si no esta disponible
() Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado

() Utilizar siempre el método predeterminado: Seguridad predet. de Adobe ~

(V] Requerir la comprobacién de revocacion de certificados al comprobar firmas siempre que sea posible
["lIgnorar informacién de validacién de documento
Hora de verificacién
Verificar firmas mediante:
@ Hora en la que se creé la firma
() Hora segura (marca de hora) incrustada en la firma

() Hora actual

[¥] Usar marcas de hora caducadas
Informacién de verificacién
Agregar automaticamente informacion de verificacién al guardar PDF firmado:
@ Preguntar cuando la informacién de verificacion es demasiado grande
) Siempre
) Nunca

Integracién de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

|| Validando firmas

[V] Validando documentos certificados

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

| | Cancelar

(e

CONFIGURACION ACROBAT 9.x i

Estas instrucciones son validas para Acrobat version 9.x.

Acrobat Reader ha de ser configurado para que reconozca los certificados digitales que hayan

sido instalados en Windows. Para ello, siga los siguientes pasos:

PASO 1. Acceso a preferencias
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Abrimos Acrobat Reader, seleccionamos el menu “Edicién” y pulsamos sobra la
opcién “Preferencias...”.

A~ Adobe Reader

Archivo Nasfawe® Yer Documento  Herramientas. Venbana  Avuda

Feevisar ortografia

Biisqueda {avanzada) Mawtis+Ctrl+F

Resultadns de la bisgueda

Preferencias. . Corkek

PASO 2. Configuracion de la seguridad

En la siguiente ventana, seleccionamos “Seguridad” en la lista de la izquierda, y pulsamos sobre
el botén “Preferencias avanzadas...”
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Preferencias

Fomas dightalas
| gl [#]varficar firmas =l sber o docunento

Parialta cornpsts [Iuer documentos en o mogo de ista previa de doouvéntos al Fimar
Presankacitn du phging

Aapsiin
A0y mestmedis
| Reccesididad
Perobal, Com
Actushador
L T S R
Buscar
| Conftanza e conkeride mmedia Cheredada)
Formafaris
Sdentidad
Inkernacons!

Tk el -
EA—— imonigpar st de segund o

| Laciurs [ argar bs conbapir aciton de s=quridad desde un Serador
Mediciin (20
| Mdieidn (30
| Medhciin el [T
Mijtmecs (heredado)
Cringrafis

Pesan..

Confugir i de servidos

Ly eorficur acidn deke: femarse anbes dil;

R

PASO 3. Integracion de seguridad con Windows

En la siguiente ventana, seleccionamos “Seguridad” en la lista de la izquierda, y pulsamos sobre
el botén “Preferencias avanzadas...”
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Preferencias

Preferencias avanradas de |as [irmas digitales .o
| Diocastmat = - = [
L o8 herife sty cmuﬁ@m Windows | ) e
| Parikalia conplats
Pragantaciin di ] Aveeficar
'Emﬁmwmwﬂdumm.ﬁmkagmmam
.ml'l (D Uear o mébodn aspecficadn en &l decimento. Usar s mitndo pradeterminacn = no eots disponible, i
| neciba o (T sar siemrprs ol métodks predstermainds famy o mdtnds essechicads en ol docunental
| ctusendor . .
| Akvireityaador 88 Mébodn predebsmmemadn pars verficar freas
:M*ﬂﬂ_‘“ [F]Requeir fa comprobacon de resncacon de cartficados ol comorobar famas skempre que s posils
| Forrasmics Cligrerar informadn de vabdacian de docuserta
| ddentided Horn e wmiificaciin
Inkernacons!
Theril, Werdicar Trimad ivddishte;
| AawmScrgl O Hora actusl
.m;m:‘ {551 estd disponible, hora segura [por slempls b masca di hora) inoristads en b firna; en case conkeand b fora actual
:M!d:'dnli]j;u % Horn en fo cue s creoka fima ——
{ Meckei el [#lUsar marcas de hora caducadas
| Mutmeniis (heredg
| Cringrafis [IMostrae advertercias de marca de hora en ls barra de mereajes del doounesta
| Pearitraadorn
Sk e jor o
Lireclsdes
[t | Camper | oo |
[ Femm | | Goncdle

PASO 4. Finalizar configuracion

En esta pantalla marcaremos todas las casillas, y pulsaremos Aceptar.

La configuracién ha finalizado.
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